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Warszawa, 0320-032-2023 r.

IBE/82/2023
OGLOSZENIE
Zamowienie o wartosci szacunkowej przedmiotu ponizej rwnowartosci
130 000 PLN

Zamowienie jest realizowane w ramach projektéw pozakonkursowych:

»Wspieranie funkcjonowania i doskonalenie ZSK na rzecz wykorzystania oferowanych w

nim rozwigzan do realizacji celéw strategii rozwoju kraju”, nr POWR.02.13.00-00-

0001/20, wspotfinansowanego przez Unie Europejsky ze sSrodkdéw Europejskiego

Funduszu Spotecznego, w ramach Programu Operacyjnego Wiedza Edukacja Rozwdj.

1. Przedmiot zamdwienia:

,Testy i re-testy bezpieczeristwa aplikacji webowej ,,Moje Portfolio”

Szczegbtowy opis zamdwienia stanowi zatgcznik nr 2.

2. Termin realizacji zamdéwienia: od podpisania umowy i nie pdzniej, niz 27marea 11

kwietnia do 23-tkwietnia 5 maja 2023, w tym przeprowadzenie testéw i re-testow
bezpieczenstwa w terminie do 3Fkwietnia 2 maja 2023.

3. Warunki udziatu w postepowaniu:

*» Wymagania w zakresie doswiadczenia i kwalifikacji:

Do udziatu w postepowaniu moze przystgpi¢ Ekspert/zespdt Ekspertdw dysponujgcy
ponizszym doswiadczeniem lub Podmiot, ktéry dysponuje Ekspertem/zespotem
Ekspertéw, posiadajgcym ponizsze doswiadczenie, ktdrzy spetniajg tgcznie wszystkie
ponizsze warunki udziatu w postepowaniu:

A. w ciggu ostatnich 3 lat przeprowadzili minimum 6 penetracyjnych testéw

bezpieczenstwa infrastruktury informatycznej oraz aplikacji webowych, a wartos$é
kazdego z nich opiewata na kwote minimum 20 000,00 zt brutto;

B. posiadajg certyfikaty z zakresu cyberbezpieczenstwa:

CISM (Certified Information Security Manager) Zamawiajgcy dopuszcza jako

rownowazny: CISSP (Certified Information Systems Security Professional) lub;

CISA (Certified Information Systems Auditor);
OSCP (Offensive Security Certified Professional) Zamawiajgcy dopuszcza jako

rownowazny: -OSWE (Offensive Security Web Expert) lub eWPTX

(eLearnSecurity Web Application Penetration Tester eXtreme) lub CEH

(Certified Ethical Hacker).
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Warunkiem udziatu w postepowaniu jest posiadanie kazdego z_dwdch wymienionych
certyfikatéw_lub certyfikatdw uznanych przez Zamawiajgcego za rdwnowazne. Imienne

przedmiotowe certyfikaty zostang zatagczone do oferty.

W przypadku gdy sktadajgcym oferte jest:
e Podmiot dysponujacy Ekspertem lub Ekspert - wszystkie powyzsze warunki

e udziatu w postepowaniu muszg zostac spetnione.

e Podmiot dysponujgcy Ekspertami lub Zespdt Ekspertdow - wszystkie powyisze
warunki udziatu w postepowaniu mogg zostac spetnione tacznie przez zespot.

Na potwierdzenie powyzszych warunkdéw, Ekspert, Zesp6t Ekspertéow lub Podmiot,
ktory dysponuje ekspertem lub zespotem ekspertéw wypetni Wykaz spetniania
warunkéw — zatacznik nr 4 do ogtoszenia.

Wykonawca, ktéry dysponuje Ekspertem lub Zespotem Ekspertéw sktadajgc oferte
musi wskaza¢ podstawe do dysponowania ekspertem, ktdéry bedzie przez niego
wskazany do realizacji przedmiotowego zamdwienia — zatacznik nr 4 do ogtoszenia.

Zespot ekspertdw lub Podmiot dysponujgcy Zespotem Ekspertéw sktada jedng oferte.

W przypadku ztozenia jednej oferty przez kilku ekspertéw (Zespdt Ekspertow),
Zamawiajgcy wymaga, aby oferta byta podpisana przez kazda z tych oséb, lub przez
petnomocnika reprezentujgcego ekspertdw. Stosowne petnomocnictwo w oryginale
lub w postaci kopii poswiadczonej notarialnie nalezy dotaczy¢ do oferty. W przypadku
sktadania oferty poprzez poczte elektroniczng, nalezy oryginat petnomocnictwa lub
jego poswiadczong kopie dostarczyé na adres siedziby Zamawiajgcego.

4. Kryterium oceny ofert oraz sposob dokonania ich oceny
Przy wyborze najkorzystniejszej oferty Zamawiajgcy bedzie kierowaé sie
nastepujgcymi kryteriami oraz w nastepujgcy sposdb bedzie oceniaé oferty w
poszczegdlnych kryteriach:

Lp. | Kryteria oceny Liczba punktow

1. | Cena 75 pkt (75 %)

2. | Doswiadczenie eksperta/zespotu ekspertéw wybranych 25 pkt (25 %)
do realizacji zaméwienia

Razem 100 pkt (100%)

Ad. 1. Cena (max. 75 pkt)

W kryterium Cena najwyzszg liczbe punktéw (75) otrzyma oferta zawierajaca
najnizszg cene za wykonanie Zamdwienia, a kazda nastepna otrzyma liczbe punktdéw
zgodnie ze wzorem:

Liczba punktéw oferty = (cena oferty najnizej skalkulowanej x 75) / cena oferty
ocenianej




Liczba punktéw uzyskanych przez Oferenta zostanie zaokrgglona do drugiego miejsca
po przecinku.

Ad. 2. Doswiadczenie eksperta/zespotu ekspertow wybranych do realizacji
zamodwienia (max. 25 pkt)

Ekspert lub zespdt ekspertdw zgtoszony do realizacji zamdwienia powinien mdc
wykazaé sie realizacjg projektéw (innych niz wskazane w warunkach udziatu w
postepowaniu) wykonanych w ciggu ostatnich 3 lat, w ktdérych przeprowadzono
kompleksowe testy bezpieczeristwa aplikacji obejmujace testy penetracyjne aplikacji
webowych typu ,,black-box” i ,white-box” z uzyciem metodyki OWASP (Open Web
Application Security Project) oraz testy infrastruktury informatycznej badanej
aplikacji z uzyciem metodyki PTES (The Penetration Testing Execution Standard), a
wartos¢ kazdego przedstawionego projektu opiewata na kwote minimum 20 000,00
zt brutto. Za kazdy projekt spetniajgcy to kryterium Oferent moze uzyska¢ 5 punktdw,
maksymalnie 25 punktow.

Ocena bedzie dokonywana na zasadzie 0-1 (wykonat/nie wykonat).

Umowa zostanie zawarta z Wykonawcy, ktéry zdobedzie najwyzszg tgczng liczbe
punktow.

5. Wymagane dokumenty:

a) formularz ofertowy (zatacznik nr 3);

b) wykaz potwierdzajgcy spetnianie warunkéw udziatu w postepowaniu
(zatgcznik nr 4)

c) wykaz potwierdzajacy spetnianie kryteriéw udziatu w postepowaniu (zatacznik
nr5)

d) skan/kopia certyfikatéw, o ktérych mowa w pkt. 3 b);

e) oswiadczenie Wykonawcy o braku powigzan osobowych lub kapitatowych z
Zamawiajgcym (zatgcznik nr 6)

6. Sposob, miejsce i termin sktadania ofert
Oferty nalezy sktadaé¢ na formularzu ofertowym stanowigcym zatgcznik nr 3 do
ogtoszenia w terminie do 28-8210.03-2023 do godz. 10.00, decyduje data wptyniecia
oferty.

Oferta oraz zatgczniki muszg by¢ podpisane odrecznie lub w formie elektronicznej
(opatrzone kwalifikowanym podpisem elektronicznym) lub w postaci elektronicznej
opatrzonej podpisem zaufanym lub podpisem osobistym przez osobe upowazniong
do reprezentowania Wykonawcy.

Oferte nalezy opisa¢ nazwag i adresem Wykonawcy oraz tytutem zamodwienia,
a nastepnie:



7.

10.

» ztozy¢ osobiscie w pok. B 3 Instytutu Badan Edukacyjnych, ul. Gérczewska 8,
01-180 Warszawa/

» |ub przesta¢ poczta tradycyjng na adres: Instytut Badan Edukacyjnych,
ul. Gorczewska 8, 01-180 Warszawa/

» |ub przesta¢ pocztg elektroniczng na adres: zapytania ofertowe@ibe.edu.pl;

* Jub ztozy¢ za posrednictwem Bazy Konkurencyjnosci, link do strony:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

Z wykonawcami, ktérzy ztozg oferty moga by¢ prowadzone negocjacje w celu
ustalenia szczegdtowych warunkoéw realizacji zamdwienia oraz ceny zamodwienia.

Zastrzega sie, ze niniejsze ogloszenie, a takze okreslone w nim warunki mogg by¢
zmienione lub odwotane przez Zamawiajacego.

Zastrzega sie, ze Wykonawca powigzany osobowo lub kapitatowo z Zamawiajgcym
zostanie wykluczony z postepowania.

Zgodnie z art. 7 ust.1. ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuZzgcych ochronie
bezpieczeristwa narodowego (Dz.U. 2022.835), z postepowania o udzielenie
zamowienia publicznego lub konkursu prowadzonego na podstawie ustawy z dnia 11
wrzes$nia 2019 r. — Prawo zamowien publicznych wyklucza sie:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych
w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisanego na liste
na podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu
srodka, o ktérym mowa w art. 1 pkt 3;

2) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w
rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy
oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba
wymieniona w wykazach okresSlonych w rozporzadzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisana na liste lub bedgca takim beneficjentem
rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu
srodka, o ktérym mowa w art. 1 pkt 3;

3) wykonawce oraz uczestnika konkursu, ktéorego jednostkg dominujgca w
rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci
(Dz. U. z 2021 r. poz. 217, 2105 i 2106) jest podmiot wymieniony w wykazach
okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany
na liste lub bedacy taka jednostkg dominujgcg od dnia 24 lutego 2022 r., o ile
zostat wpisany na liste na podstawie decyzji w sprawie wpisu na liste
rozstrzygajacej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3.
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